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le cyberharcelement, c’est
quoi?
Qu’'est-ce que le cyberharcelement ? Qu’est-ce qui différencie

ce phénomene du harcelement classique et d’autres incidents en
ligne ?..
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Quelles sont les conséquences
du cyberharcelement ?

Le cyberharcelement et les conséquences pour la victime et
1"harceleur..
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Que faire en cas de
cyberharcelement ?

Le cyberharcelement et la loi, porter plainte en quelques
étapes..
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Qu’est-ce que la vie privée ?



https://www.jeminforme.be/que-faire-en-cas-de-cyberharcelement/
https://www.jeminforme.be/que-faire-en-cas-de-cyberharcelement/
https://www.jeminforme.be/
https://www.jeminforme.be/#thematiques
https://www.jeminforme.be/#actualites
https://www.jeminforme.be/#activites
https://www.jeminforme.be/#a-propos
https://www.jeminforme.be/#services
https://www.jeminforme.be/#pose-question
https://www.jeminforme.be/qu-est-ce-que-la-vie-privee/
https://www.jeminforme.be/

= Thématiques

= Actualités

= Activités

= A propos

= Permanences

= Services

= Poser _une question

Sélectionner une page

Comment protéger notre droit
a la vie privée?

La loi sur la protection de la vie privée encadre 1le
traitement de nos données mais avant cela nous devons tout
d’abord, nous-mémes, protéger nos données personnelles.

Comment protéger ma vie privée sur
internet ?

= Je réfléchis et puis je clique : attention a ce que vous
publiez ou partagez sur vous (numéro de Gsm, photos, nom
de famille, etc.).
Votre profil donne beaucoup d’informations sur vous.
Veillez a ne pas donner plus d’informations que ce que
vous communiqueriez en face a face. Si votre profil est
mal protégé, le risque est que tout le monde puisse
avoir acces a vos informations.

 Pour vos emails, profil sur Facebook, sur Instagram ou
sur des jeux, il faut choisir un bon mot de passe avec
au moins 8 caracteres (avec des chiffres et des lettres,
des majuscules et des minuscules et un symbole comme @
ou € par exemple) ou utiliser un gestionnaire de mots de
passe. Le mot de passe est privé, il ne faut le donner a
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personne.

» Veillez a ce que votre connexion internet soit sécurisée
avec un bon antivirus voir méme un VPN.

= I1 faut configuer ses parametres de sécurité sur
Facebook, Instagram, Snapchat, Tik Tok..et vérifier de
temps en temps, apres une mise a jour notamment, si vos
parametres sont toujours corrects.

= La géolocalisation peut étre pratique mais permet de
suivre quelqu’un a la trace. Vérifiez les conditions
d'utilisation des applications que vous téléchargez et
pour certaines, désactivez la géolocalisation.

Comment protéger ma vie privée et
celle de mes amis ?

En ce qui concerne les réseaux sociaux et la maniere dont nous
choisissons de partager nos informations, il est important de
se rendre compte que nos données sont collectées et souvent
utilisées a des fins de profilage et de marketing. Notre
consentement a cet égard est souvent implicitement considéré
comme acquis. Cela se reflete dans 1’acceptation des
conditions générales d’'utilisation (CGU) et également, par
exemple pour Facebook, dans nos parametres de confidentialité.
I1 est donc primordial de s’y attarder et de limiter 1’acces a
nos données de maniere a ce que cela ne puisse pas nous porter
préjudice.

Nous sommes également en droit d’attendre d’autrui (camarades
ou autres) qu’ils respectent nos droits et ne diffusent pas
nos données personnelles sans notre consentement (ou intérét
légitime ou autres cas autorisés par la loi).

Lorsque nous traitons nous-mémes (par exemple en diffusant des
informations sur quelqu’un sur internet) les données d’'autrui,
il faut donc en informer la personne concernée et respecter
les conditions 1légales. Le traitement est autorisé dans
différents cas, notamment lorsque la personne concernée donne



son consentement. Il est donc toujours plus sir de l’obtenir
pour chaque finalité qui est poursuivie. L’'intérét légitime
peut étre, en effet plus difficile a évaluer. Par exemple,
quelqu’un qui rechercherait un professeur particulier de
mathématique et qui saurait que le fréere d’une camarade de
classe donne ce genre de cours pourrait effectuer des
recherches pour trouver les coordonnées du frere et le
contacter. Par contre, si la personne commence a diffuser ces
coordonnées, l’'intérét n'est plus légitime.

En cas de non-respect du droit a la vie privée d'autrui, il
est toujours possible que le juge de la jeunesse soit saisi
par le procureur du roi, que le jeune mineur soit convoqué et
que des sanctions soient prononcées. Par ailleurs, au civil,
si quelqu’un a subi un dommage (matériel ou moral), il faudra
réparer ce dommage, c'est-a-dire payer une certaine somme
d’argent. Concretement, ce seront le plus souvent d’autres
personnes qui seront impliquées si la responsabilité du jeune
mineur est engagée : ses parents ou autres personnes chargées
de la surveillance.
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Nos données a caractere
personnel

Un aspect treés important de la protection du droit a la vie
privée est la protection de nos ‘données a caractere
personnel’.

Qu’'est-ce qu’'une donnée a caractere
personnel ?

Il s’agit d’informations concernant une personne qui est
identifiée ou qui est identifiable, sans que cela implique 1la
mise en euvre de moyens disproportionnés. La loi prévoit 1la
protection de ces données lorsqu’elles sont traitées. Une
donnée personnelle cela peut étre, par exemple, une photo
(bien que ce soit une donnée personnelle particuliere qui
bénéficie d’'une protection particuliere liée au droit a
1'image), un numéro de téléphone, une adresse, un nom, une
adresse email..

On parle de traitement de données des que des données sont
manipulées, de la collecte a la destruction, en passant par
leur conservation (dans une base de données par exemple), leur
consultation, leur extraction, leur utilisation, etc.

A 1’ere du numérique, nos données sont constamment traitées,
notamment via les algorithmes. Lorsque 1l’on effectue une
commande en ligne, lorsque l'on se crée un profil sur réseau
social, lorsqu’on achete un billet de train ou simplement en
naviguant sur le internet nos données sont collectées et
traitées.
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Comment la loi encadre-t-elle le
traitement de nos données
personnelles en vue de préserver
notre vie privée ?

Le traitement de nos données n’est autorisé que dans certains
cas

»Si la personne concernée donne son consentement au
traitement aprés avoir été informée des finalités du
traitement (la raison pour laquelle les données sont
collectées, ce a quoi elles serviront). Vous trouverez
ces différents détails dans 1les pages « Conditions
Générales d’utilisation » ou encore « Politique de
confidentialité » des sites internet ou application que
vous utilisez ;

»Si 1la loi 1’impose (par exemple l’envoi a 1'ONSS par les
employeurs de données sur leurs travailleurs)

=Si le traitement est nécessaire a la sauvegarde de
1’intérét vital de la personne concernée (par exemple
pour soigner quelqu’un d’inconscient)

=Si le traitement est nécessaire a 1’exécution d’un
contrat (par exemple un prét bancaire)

=Si le traitement est nécessaire pour exécuter une
mission d’intérét public

= Si le traitement est nécessaire pour réaliser un intérét
légitime du responsable des données

Celui qui traite nos données a par ailleurs toute une série
d’obligations. Il doit informer les personnes concernées,
notamment du fait qu’il traite leurs données, dans quel but il
les collecte et les traite, du fait que la personne concernée
a le droit de consulter et de faire rectifier ses données et
que la personne concernée peut s’opposer, sans frais, a
l’'utilisation de ses données a des fins de marketing direct,
comme par exemple la publicité ciblée..
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Le responsable du traitement ne peut bien-sir utiliser les
données que pour la finalité qui a été établie. Un club de
fitness qui vend la liste de ses membres a une société qui
propose des cures d’amaigrissement par exemple, ne respecte
pas la loi. Le but poursuivi doit aussi étre légitime. Cela
signifie que les intéréts du responsable du traitement doivent
étre en équilibre avec les intéréts de la personne concernée.
Par exemple : la constitution d’un fichier reprenant des
personnes qui approchent des soixante ans en vue de leur
envoyer, lors de leur soixantieme anniversaire, de 1la
documentation sur une assurance obséques « parce qu’il est
temps d’'y penser », n’est pas une finalité 1égitime.

L'autorité de protection des données est un organe de contréole
indépendant chargé de veiller au respect de la vie privée lors
du traitement de données a caractere personnel. Cet organe
succede a 1l’ancienne Commission de la protection de 1la vie
privée.

Dans tous les cas donc, celui qui traite des données doit
définir 1’objectif légitime de ce traitement, il doit informer
la personne concernée et il doit se trouver dans un des six
cas ou le traitement est permis par la loi. Le consentement de
la personne n’'est donc pas toujours requis.

Depuis le 25 mai 2018, entrée en vigueur du RGPD (Reglement
général sur la protection des données), de nouvelles
obligations 1légales existent.

Chaque responsable de traitement doit mettre a jour « un
registre de traitement » afin de vérifier 1la conformité du
traitement. Des dispenses existent pour les associations et
entreprises de moins de 250 travailleurs mais elles sont
difficiles a obtenir. Mieux vaut donc tenir ce registre afin
de respecter le droit a la vie privée.
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Les mineurs

En ce qui concerne les mineurs, ils sont considérés comme
incapables juridiquement, ce sont leurs parents qui doivent
donner leur accord pour 1l’utilisation de données privées.
Depuis mars 2018, il est interdit de s’inscrire sur les
réseaux sociaux avant 1'age de 13 ans.

Exceptions

La Loi vie privée n’est pas d’application lorsque des données
collectées ne seront utiles qu’'’a des fins purement
personnelles ou domestiques. C’est par exemple le cas d’'un
agenda électronique personnel ou un fichier d’adresses
privées. Par ailleurs, les journalistes, les écrivains et les
artistes sont dispensés de certaines obligations dans le cadre
de la liberté artistique et journalistique.
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